Track me if you ... oh.
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Offline Tracking

e |n Shops
o Auf Einkaufsstral3en
e |m Stral3enverkehr

e Durch Verkehrsbetriebe



Wer oder was trackt mich?

e Mobilfunker / Funkzellen

e Gerate- und/oder Betriebssystemhersteller, Apps
o WiFi aktiv (6ffentliche Netzwerke)

e WiFi passiv (ohne sichtbare Netzwerke)

e Bluetooth

e Kartenzahlungen

e Kundenkarten

e VideoUberwachung



Mobilfunkbetreiber

TL;DR: Osterreichische Mobilfunker
benutzen und vermarkten die
Bewegungsprofile der Kund*innen.
Opt-Out Moglichkeiten: begrenzt.

Tabelle 2: Einflussméglichkeiten der Kundlnnen auf die Verwendung von
Verkehrsdaten seitens der Netzbetreiber.
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Marketingmitteilungen an Kundinnen ‘ v

PROJEKTBERICHT o ‘ ‘ ‘ ‘
Statistische Analysen fur den Eigenbeda v

Statistische Analysen flir Dritte ‘ v

Nutzung von Verkehrsdaten
durch Mobilfunkbetreiber

Ohne Zustimmung kann kein Vertrag abgeschlossen werden

Kunde kann der Datenverwendung aktiv widersprechen (Opt-Out)
Kunde muss der Datenverwendung aktiv zustimmen (Opt-In)

Daten werden vom Netzbetreiber nicht fir diese Anwendung verwendet

https://epub.oeaw.ac.at/ita/ita-projektberichte/2018-03.pdf



futurezon

Datenschutz

Standortdaten: Beschwerde gegen Netzpolitik
Google in sieben Staaten Europas

- . . . . . s . . IGI
Google driangt Android-Nutzer mit zahlreichen Tricks zur Einwilligung in die DIGITAL LIFE

permanente Aufzeichnung ihres Aufenthaltsortes. Verbraucherschiitzer von
Dublin bis Athen legen nun offizielle DSGVO-Beschwerden gegen die Praktiken des

Datenkonzerns ein. Google speichert Standortdaten auch, wenn Funktion

deaktiviert wurde
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Apple »Wichtige Orte«

i Telekom.de = 19:13

£ Zuriick Wichtige Orte

Leipzig
7 Orte, 20.12.18 - 23.12.18

Elsfleth
10rt, 13.12.18

Lengerich
10rt, 11.12.18

Kamen
10rt, 11.12.18

Troisdorf
2 Orte, 10.12.18

- »Ich hab ja kein Problem, wenn
Apple weil3, wo ich mich aufhalte.

Schwerte

Aber ich tu mir grad wirklich schwer,
Holdorf Dir diesen Screenshot zu geben.”

2 Orte, 10.12.18 - 11.12.18

Oldenburg

4 Orte, 25.11.18 - 24.11.18 —-A. Hacker

Gyhum
10rt, 211118




Reklame, Reklame



Reklame, Reklame

ABO SHOP AKADEMIE JOBS MEHR ~ E-PAPER AUDIO APPS ARCHIV ANMELDEN

Politik Gesellschaft Wirtschaft Kultur~ Wissen Digital Campus ~ Arbeit Entdecken Sport ZEITmagazin Podcasts mehr~
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Tracking

Ein Konigreich fur deine
Konsumwunsche

Ultraschall, Bluetooth, Sensoren: Mit immer neuen Tracking-Techniken
analysieren Firmen die Vorlieben ithrer Kunden, um thnen individuelle

Produkte und Preise anzubieten.
VVon Eva Wolfangel

30. Mai 2017,10:38 Uhr / Aktualisiert am 14. Juni 2017, 8:16 Uhr / 105 Kommentare




Reklame, Reklame

.DF g Rubriken A-Z & Live-TV ® Sendung verpasst Q Suche ® Mein ZDF

von Heiko Rahms

Abrufvideo: montags ca. 21 Uhr
Ausgespaht im Supermarkt

Kameras in Laden und Supermarkten? Nichts Neues - so sollen Ladendiebe dingfest
gemacht werden. Allerdings: Diese Form der Uberwachung dient auch einem
anderen Zweck.




Reklame, Reklame

/, heise online @ Anmelden Suchen Q Menu @

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker Foren

TOPTHEMEN: IPHONEXS DSGVO WINDOWS 10 ANDROID AMAZON Kl
ANZEIGE: CLOUD SERVICES ZUKUNFTSMACHER

20.02.2018 09:57 Uhr

Tracking im Supermarkt: Wie Handler ihre Verkaufe durch
Kundenortung ankurbeln wollen

Der stationare Handel hat das Smartphone als Schnittstelle zum Kunden entdeckt. Die Gewohnheiten im
Laden sollen per Indoor-Tracking ermittelt werden, um personalisierte Angebote zu unterbreiten.

Personliche Daten konnen dadurch gefahrdet sein.

Von Lisa Forster, dpa Iﬂ ) [EJ Q 288




Reklame, Reklame

,PDatalogix connects offline purchasing data to digital
media to improve audience targeting and measure
sales impact. Datalogix aggregates and provides

insights on over $2 trillion in consumer spending

—https://www.oracle.com/corporate/acquisitions/datalogix/ - 2014

= 2 Billionen Dollar = 2.000 Milliarden -> 2.000.000.000.000 = 2012


https://www.oracle.com/corporate/acquisitions/datalogix/

Reklame, Reklame

personalization across digital, mobile, offline
and TV. With Datalogix, Oracle Data Cloud will deliver
the richest understanding of consumers across both
digital and traditional channels based on what they
do, what they say, and what they buy
measure every

customer interaction

—https://www.oracle.com/corporate/acquisitions/datalogix/ - 2014



https://www.oracle.com/corporate/acquisitions/datalogix/

Und dann ist da noch
FacebooK ...

‘ DIGITAL LIFE 16.06.2016

Facebook weif3, wo du einkaufst - User meist

ahnungslos

Dass Facebook kiinftig auch Offline-Einkaufe seiner User auswertet,
sorgt weiter fir Diskussionen. Einer osterreichischen Studie zufolge,
sind Nutzer kritisch, aber ahnungslos.

https://futurezone.at/digital-life/facebook-weiss-wo-du-einkaufst-user-meist-ahnungslos/204.886.642

https://futurezone.at/digital-life/neues-facebook-patent-weiss-wo-ihr-euch-in-zukunft-aufhaltet/400350727

‘ DIGITAL LIFE 11.12.2018

Neues Facebook-Patent weif3, wo ihr euch in Zukunft
aufhaltet
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© Bild: APA/dpa/Fabian Sommer / Fabian Sommer

Wie aus den Patentanmeldungen hervorgeht, prift Facebook die
Maoglichkeit, anhand von Standortdaten die Bewegungen der Nutzer
vorherzusagen.



Und dann ist da noch
FacebooK ...

s://haystack.mobi/panopticol v oIiN B @ dl ® & =

| The ICSI Haystack Panopticon - n

~ An interactive map of tracking
activity on mobile apps

@ Use touchpad/mouse wheel for
zoom control

.a

Help us to find more
trackers!

l Getiton
" Google play

|©2016, , CA

TomTom GPS Navigation Traffic

© Free app
# Google Play Profile

|&s 1 trackers
% 5,000,000 - 10,000,000 Installs
(Z' More information

https://haystack.mobi/panopticon/



Und dann ist da noch
FacebooK ...

The ICSI Haystack Panopticon - n

An interactive map of tracking
activity on mobile apps

A Home

 Biog facebook
W Android App

@ What is a panopticon?

@ Use touchpad/mouse wheel for
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Track me of you ... oh
@jinxxproof & @data_cop

https://haystack.mobi/panopticon/



Und dann ist da noch
FacebooK ...
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! An interactive map of tracking
activity on mobile apps
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Track me of you ... oh

@jinxxproof & @data_cop



WiFI &
Bluetooth



Was ist betroffen?

e Mobiltelefone

e Tablets

e | aptops

e Smartwatches

e Bluetooth Kopfhorer, Tokens ...
e Autoradios

e Navis

o eRoller, eBikes, ...

e ... (alles, was WiFi oder Bluetooth eingeschaltet hat)



802.11 Probe Requests

e Management Frame
e Broadcast Anfrage des Client, aktives scannen

e »Bin ich zuhause?«

e Stromsparender
e Schnellerer Zellen-Wechsel

o \ersteckte SSIDs



802.11 Probe Requests

e Daten
e MAC des anfragenden Clients
e Capabilities
e Gesuchte SSIDs
e \Vendor-specific fields
e mehrfach pro Minute, channel-hopping

* Niedrige Bitrate - hohe Reichweite



Aber, aber ...
Mac Randomization!!! #%




Wer trackt mich jetzt genau?



Wer trackt mich?

Infrastrukturanbieter
Shopping Malls
Einzelhandel
Hotellerie

Tourismusgebiete

Werbedienstleister
Verkehrsbetriebe

Stadte / Verwaltungen



Cisco
»Digitizing Physical Spaces«

https://www.youtube.com/watch?v=wXIf287GiCY



Drittfirmen und APIs

: : : he £ lelivers easy-to-diges yON data, captured in real-time, to 3rd party or custom-bui
Flexible functhnallty The /—\Pl.( clivers easy-to-digest JSON data, captured in real-time, to 3rd party or custom-built
applications. This gives customers
The data includes WiFi probe request details fi
MAC, client MAC, time stamps, and RSSI data:

om individual clients such as access point

"secret":"password",

"DI—()I“'i'"i;" . {
"ap_mac":"00:18:0a:36:b6:2e",
"client_mac":"8c:58:77:2c:£f4:48 20:
"ISSi" . n27n

I

"probaing" : {
"an maerr" " "QOA-*"-1R*Na*"RAA"hAR"2aM

https://meraki.cisco.com/technologies/location-analytics-api



https://meraki.cisco.com/technologies/location-analytics-api

Drittfirmen und APIs

** euclid

. gy e -

ICN anonyme, NICNT personenpezC

» \/EerWwWel =

https://www.arubanetworks.com/de/partner/partner-okosystem/werbung-analyse-mobile-anwendungen/



. ELlChd Solutions Industries Resources About Login Q GET STARTED

Build a complete view of your customers with Euclid’s
identified visitor dataset.

Visitor Offline Visit Behavior Euclid Data

ID @

Mobik IC

1IDFAANLD Ape/income

Visitor Offline Visit History

marysmith@gmail.com Visit Date Location Day of Week Duration
Mobile |1D: IDFAJ/AAID «e March 18, 2017 Frisco Saturday 67 mins
Name: Mary Smith »e March 22,2017 NorthPark Wednesday 18:4; 8 mins
Age: 32 « Gender: Female ¢ April 15,2017 Frisco Saturday 38 mins
Likelihood of Visit in 30 Days: 63% May 20,2017 Frisco Saturday 10:22 54 mins
Average Duration: 56 minutes June 9, 2017 NorthPark Friday 16:49 26 mins
Days Since Last Visit: 23 July 1,2017 Frisco Saturday 11:3 46 mins
Most Visited Location: Frisco July 2, 2017 Frisco Sunday 11 mins

Data collection sources: 1¥ party « 3" party

https://geteuclid.com/



Increasing Airport Efficiencies with Cisco WiFi

https://www.youtube.com/watch?v=sm3JtnOJ_K4



Wie welitreichend sind die
erstellten Bewegungsprofile?



I«
Topthemen
Fassadenwettbewerb
Umweltschutz
Klimaschutz
Naturschutz und
Landschaftspflege
Verbraucherschutz
Lokale Agenda 21
Gesundheit
Stadt- und Verkehrsplanung
Bauen und Wohnen
Bodenmanagement
Radverkehr
Feuerwehr & Rettungsdienst
Hochwasser
Bauordnungsamt
Baustellen
Verkehrs-Infos
Stadtgrin
Tiefbauamt /
Abwasserentsorgung
Abfallwirtschaft und
Stadtreinigung

Abbau "City Skyliner"
auf dem Remigiusplatz

Gelbe Karte fiir
Millsinder:

verstarkt in den Blick

Fahrbahnsanierung in

der Lengsdorfer
HauptstraBe im ersten

Abschnitt abgeschlossen

Zum Medienportal

Abfuhrtermine,
Stadtreinigung und
Winterdienst

Eine Ubersicht (iber
stadtische und regionale
Arbeiten

Alle Infos zum Gebiet,
Ausnahmegenehmigungen
und Schadstoffplaketten

http://www.bonn.de/umwelt_gesun

| Justus.v.-Liebi

WISDORF

AUERBERG

PONN-CAGXELL | VILICH

TANNENBUSCH [/

NORGYTADT

BONN.

= Aktuelle Verkehrslage in Bonn

Ein Service der Bundesstadt Bonn: Die aktuelle Verkehrssituation auf den
drei Rheinbricken und wichtigen innerstadtischen HauptverkehrsstraBen
werden sowohl im Internet-Stadtplan, als auch auf dem mobilen Stadtplan

fur Smartphones und Tablets dargestelit.

Die farbliche Darstellung erfolgt anhand einer Ampelsystematik: "Grin"
bedeutet, dass der Verkehr weitgehend stérungsfrei flieBt, bei einer
Anzeige "gelb" ist der Verkehrsfluss bereits gestort und es ist mit
Behinderungen zu rechnen. Die Anzeige "rot" bedeutet, dass im
betreffenden Abschnitt Stau gemeldet wurde. Mit "blau" markiert sind die
Strecken, fur die eine Reisezeit aus technischen Grunden gerade nicht
ermittelt werden kann.

Tools

HANGELAR

NIEDERSH
SCHWAR,
RHEINDOR

KOHLKAUL

1
fNEU VILICH |} HOLZLA}

/ ; l‘: IDEBEF
BECHLINGHOVEN

VILICH- \\

RHEINDORANY
\\ PUTZCHEN
2\
KURWGHOVEN

LIMPERICH RAMERSDORF)

POPPELSDORF

ENGSDORF

HARDTBERG

THOHE

KESSENICH

DOTTENDORF

HOCHKREDZ:

VENUSBERG

IPPENDORF

Weiterfihrende Seiten:

5 2003 - 2018 Stadt Bonn Impressum

Das Amt fur Bodenmanagement
und Geoinformation der Stadt
Bonn hat die Ubersicht zur
aktuellen Verkehrslage in Bonn im
Stadtplan auch fur mobile

Endgerate bearbeitet.

Der mobile Stadtplan funktioniert
ebenfalls auf dem Desktop PC,

allerdings nur mit Firefox, Chrome l
- r Ll

QR-Code zur aktuellen

und Safari Browsern.

Verkehrslage fur mobile
Endgerate.

Link zur aktuellen Verkehrslage im mobilen Stadtplan
Alle Informationen zur Bonn-App

"Reisezeit" wird per Bluetooth erfasst

Mittels Bluetooth-Technologie (sie findet sich in Freisprecheinrichtungen,
Autoradios, Navigationssystemen, Laptops, Notebooks, Tablet PCs, iPods,
Smartphones usw.) wird auf den genannten Streckenabschnitten - stark
vereinfacht dargestellt - die Reisezeit ermittelt, in dem der Zeitpunkt
festgestellt wird, zu dem ein solches Bluetooth-fahiges Gerat in einem
Fahrzeug eine Messstelle im Verkehrsraum passiert. Geschieht dies an
mindestens zwei Messstellen, ist bekannt, wie lange das Gerat - und damit
das Fahrzeug - bendétigt hat, die Strecke zwischen den Messpunkten

zurickzulegen.

Da Bluetooth-fahige Gerate weit verbreitet sind, ergibt sich eine gute
Datenbasis, die recht zuverlassige Aussagen zur Verkehrsqualitat
ermaglicht, denn bis zu 18% der Fahrzeuge sind erkennbar.

Weitere Hintergrundinformationen zur hier verwandten Bluetooth-Technik
und dem Einsatz in Bonn finden Sie in diesem PDF:

) Aktuelle Verkehrslage: Hintergrundinformationen des

Dokument vorlesen

[Startseite des Artikels] [A
und aktuelle Verkehrshinweise] [Fahren und Schiffsverkehr] [Fahrplane

rslage in Bonn] [Baustellen

& Fahrkarten, Offentlicher Personennahverkehr] [Flug- und Fernverkehr
mit Bus und Bahn] [Parken in Bonn] [Parkplatze fir
Schwerbehinderte] [Ausbau der S13] [BaumaBnahme A565 und

TausendfuBler]

Seitenanfang Seite drucken

eit_pl

onn trackt Verkehrsteillnehmer per B1

Mittels Bluetooth-Technologie (sie findet sich in Freisprecheinrichtungen,
Autoradios, Navigationssystemen, Laptops, Notebooks, Tablet PCs, iPods,
Smartphones usw.) wird auf den genannten Streckenabschnitten
die Reisezeit ermittelt

Da Bluetooth-fahige Gerate weit verbreitet sind, ergibt sich eine gute
Datenbasis, die recht zuverlassige Aussagen zur Verkehrsqualitat ermoglicht,
denn bis zu 18% der Fahrzeuge sind erkennbar.

anen_bauen_wohnen/verkehrs_infos/15985/index.html?lang=de



Menschen konnen nicht wissen,
wer sie trackt und in welchem
Ausmal Daten uber sie und ihre
Standorte gesammelt werden.




... OUr review raised the question of whether the
"notice and consent” framework, in which a user
grants permission for a service to collect and use
information about them, still allows us to meaningfully
control our privacy as data about us is increasingly
used and reused in ways that could not have been
anticipated when it was collected.”

—Big Data and Privacy Working Group (US)

https://obamawhitehouse.archives.gov/blog/2014/05/01/findings-big-data-and-privacy-working-group-review



,IN 2015, France's CNIL censured the billboard giant JCDecaux for installing
Wi-Fi boxes on their signs that captured the unique MAC addresses that
identified passing smartphones - the firm wasn't properly anonymizing the
data, and it wasn't getting people's informed consent, either.”

-> http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=209297 &fonds=DCE

»1he Swedish "visitor flow" tracking outfit Bumbee Labs got into similar hot
water with that country's privacy watchdog around the same time, leading it to
stop collecting MAC addresses.” (2015)

—iapp.orqg (International Association of Privacy Professionals), Februar 2018

https://iapp.org/news/a/what-the-gdpr-will-mean-for-companies-tracking-location/


http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=209297&fonds=DCE
http://iapp.org
https://iapp.org/news/a/what-the-gdpr-will-mean-for-companies-tracking-location/

Und die DSGVO?

Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden
Bedingungen ertlllt ist:

A) ... Einwilligung
B) ... Vertragserfullung

C) ... rechtliche Verpflichtung
D) ... lebenswichtige Interessen
E) ... Offentliches Interesse

F) die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es
sich beil der betroffenen Person um ein Kind handelt.



Und die DSGVO?

Erwagungsgrund 47

»Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung
kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet

werden.«



Opinion 01/2017 on the Proposed Regulation for
the ePrivacy Regulation (2002/58/EC) - wp247

such tracking under the GDPR is likely either to be subject to consent,
or may only be performed if the personal data collected is anonymised. In the latter
case, the following 4 conditions have to be complied with:
restricted to mere statistical counting
limited in time and space to the extent strictly necessary for this purpose
deleted or anonymised immediately afterwards effective
opt-out possiblilities



Opinion 01/2017 on the Proposed Regulation for
the ePrivacy Regulation (2002/58/EC) - wp247

consent under the GDPR would likely be required where a data
controller collects and stores the indirectly identifiable (WiFi- or Bluetooth-) MAC
addresses of devices, and calculates the location of the user, in order to track the
user’s location over time, for example across multiple stores.

especially the case where such tracking takes place in public areas



Die Realitat

¢ 2> C @ https://geteuclid.com/about/privacy-statement/ =

For clarity, this information is automatically collected if your device's WiFi is enabled - even if you do not actually
connect” to the Location's WiFi network.

Important Note: As the Service is used across many different Locations for different Partners, we combine
General Visit Information from each Location. For example, if you bring your mobile device to your favorite
clothing store today that is a Location - and then a popular local restaurant a few days later that is also a
Location - we may know that a mobile device was in both locations based on seeing the same MAC Address.




Anwendbare Gesetze
abseits der DSGVO




DE Telekommunikationsgesetz

§ 89 Abhorverbot, Geheimhaltungspflicht der Betreiber von Empfangsanlagen

Mit einer Funkanlage durfen nur Nachrichten, die fur den Betreiber der
Funkanlage, Funkamateure

, die Allgemeinheit oder einen
unbestimmten Personenkreis bestimmt sind, albgehort oder In

vergleichbarer Weise zur Kenntnis genommen werden. Der Inhalt anderer als
in Satz 1 genannter Nachrichten sowie die Tatsache ihres Empfangs durfen,
auch wenn der Empfang unbeabsichtigt geschieht, auch von Personen, fur

die eine Pflicht zur Geheimhaltung nicht schon nach § 88 besteht, anderen
nicht mitgeteilt werden. § 88 Abs. 4 gilt entsprechend.




Al Telekommunikationsgesetz 2003

Kommunikationsgeheimnis (§ 93.)

Kommunikationsgeheimnis unterliegen
Inhaltsdaten Verkehrsdaten Standortdaten
auch auf die Daten
erfolgloser Verbindungsversuche



ATl Telekommunikationsgesetz 2003

Kommunikationsgeheimnis (§ 93.)

damit
verbundenen Verkehrs- und Standortdaten sowie die
Weitergabe von Informationen daruber

Ist unzulassig



ATl Telekommunikationsgesetz 2003

Kommunikationsgeheimnis (§ 93.)

Funkanlage, einer
Telekommunikationsendeinrichtung oder mittels einer sonstigen technischen

Einrichtung Nachrichten unbeabsichtigt empfangen, diese
Funkanlage, diese Telekommunikationsendeinrichtung
nicht bestimmt sind Inhalt der

Nachrichten sowie die Tatsache ihres Empfanges weder aufgezeichnet noch
Unbefugten mitgeteilt oder flr irgendwelche Zwecke verwertet werden



Data Broker
-> eigentlich ist alles noch viel
schlimmer

https://www.cbsnews.com/news/the-data-brokers-selling-your-personal-information/
https://www.propublica.org/article/everything-we-know-about-what-data-brokers-know-about-you



Ist Selbstschutz uberhaupt moglich?



Wi-Fi Privacy Police

Prevent leaking sensitive data on WiFi

https://f-droid.org/en/packages/be.uhasselt.privacypolice/
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@jinxxproof @data_cop
@jinxx@chaos.social @datacop@chaos.social
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