
Track me if you … oh.



About us …

Klaudia Zotzmann-Koch 
@jinxxproof 
@jinxx@chaos.social 

Datenschutzexpertin, -beauftragte 
Projektmanagerin Webentwicklung

Clemens Hopfer 
@data_cop 
@datacop@chaos.social 

Baut freie Netze und Infrastruktur, 
custom embedded Firmware Entwicklung

mailto:jinxx@chaos.social
mailto:datacop@chaos.social


Offline Tracking



🚨 TRIGGERWARNING 🚨



»Big Data«

Cisco

»Location Analytics 
for Retailers«

»Data Mining«

Google

»Mobile 
Opportunities«

»Cross-Device 
User Identification«

»Mobile 
Advertising«

»Consumer Data 
Industry«

»Data-Driven 
Marketing«

»Location-Based 
Services«

»Personalization«

»The Rise Of Geo, 
Local, And 
Hyperlocal«

cmo.com, 2016

»…«

http://cmo.com


Offline Tracking

• In Shops


• Auf Einkaufsstraßen


• Im Straßenverkehr


• Durch Verkehrsbetriebe


• …



Wer oder was trackt mich?
• Mobilfunker / Funkzellen


• Geräte- und/oder Betriebssystemhersteller, Apps


• WiFi aktiv (öffentliche Netzwerke)


• WiFi passiv (ohne sichtbare Netzwerke)


• Bluetooth


• Kartenzahlungen


• Kundenkarten


• Videoüberwachung


• …



Mobilfunkbetreiber
TL;DR: Österreichische Mobilfunker 

benutzen und vermarkten die 
Bewegungsprofile der Kund*innen. 
Opt-Out Möglichkeiten: begrenzt.

https://epub.oeaw.ac.at/ita/ita-projektberichte/2018-03.pdf



Google Standortdaten

TL;DR: Google speichert die 
Standorte der Google Services 

Nutzer auch, wenn sie der 
Speicherung und Nutzung der 

Bewegungsprofile aktiv 
widersprochen haben.



Apple »Wichtige Orte«

–A. Hacker

„Ich hab ja kein Problem, wenn 
Apple weiß, wo ich mich aufhalte. 

Aber ich tu mir grad wirklich schwer, 
Dir diesen Screenshot zu geben.“ 



Reklame, Reklame



Reklame, Reklame



Reklame, Reklame



Reklame, Reklame



–https://www.oracle.com/corporate/acquisitions/datalogix/ - 2014

„Datalogix connects offline purchasing data to digital 
media to improve audience targeting and measure 
sales impact. Datalogix aggregates and provides 

insights on over $2 trillion in consumer spending to 
deliver purchase-based targeting and drive more 
sales. Over 650 customers including the top US 

advertisers and digital media publishers use 
Datalogix to increase the effectiveness and 

measurability of their advertising.“ 

Reklame, Reklame

= 2 Billionen Dollar = 2.000 Milliarden -> 2.000.000.000.000 = 2012

https://www.oracle.com/corporate/acquisitions/datalogix/


–https://www.oracle.com/corporate/acquisitions/datalogix/ - 2014

„Datalogix will become part of the Oracle Data Cloud, 
a leader in Data as a Service. The combination will 
provide comprehensive consumer profiles that will 
power personalization across digital, mobile, offline 

and TV. With Datalogix, Oracle Data Cloud will deliver 
the richest understanding of consumers across both 
digital and traditional channels based on what they 

do, what they say, and what they buy enabling 
leading brands to personalize and measure every 

customer interaction and maximize the value of their 
digital marketing.“ 

Reklame, Reklame

https://www.oracle.com/corporate/acquisitions/datalogix/


Und dann ist da noch 
Facebook …

https://futurezone.at/digital-life/facebook-weiss-wo-du-einkaufst-user-meist-ahnungslos/204.886.642
https://futurezone.at/digital-life/neues-facebook-patent-weiss-wo-ihr-euch-in-zukunft-aufhaltet/400350727



Und dann ist da noch 
Facebook …

https://haystack.mobi/panopticon/



Und dann ist da noch 
Facebook …

https://haystack.mobi/panopticon/



Und dann ist da noch 
Facebook …

https://haystack.mobi/panopticon/



WiFi & 
Bluetooth



Was ist betroffen?
• Mobiltelefone


• Tablets


• Laptops


• Smartwatches


• Bluetooth Kopfhörer, Tokens …


• Autoradios


• Navis


• eRoller, eBikes, …


• … (alles, was WiFi oder Bluetooth eingeschaltet hat)



802.11 Probe Requests
• Management Frame


• Broadcast Anfrage des Client, aktives scannen


• »Bin ich zuhause?«


• Stromsparender


• Schnellerer Zellen-Wechsel


• Versteckte SSIDs



802.11 Probe Requests
• Daten


• MAC des anfragenden Clients


• Capabilities


• Gesuchte SSIDs


• Vendor-specific fields


• mehrfach pro Minute, channel-hopping


• Niedrige Bitrate - hohe Reichweite



Aber, aber … 
Mac Randomization!!! 🙀



Wer trackt mich jetzt genau?



Wer trackt mich?

• Infrastrukturanbieter


• Shopping Malls


• Einzelhandel


• Hotellerie


• Tourismusgebiete


• Werbedienstleister


• Verkehrsbetriebe


• Städte / Verwaltungen


• …



Cisco  
»Digitizing Physical Spaces«

https://www.youtube.com/watch?v=wXlf287GiCY



Drittfirmen und APIs

https://meraki.cisco.com/technologies/location-analytics-api

https://meraki.cisco.com/technologies/location-analytics-api


Drittfirmen und APIs

https://www.arubanetworks.com/de/partner/partner-okosystem/werbung-analyse-mobile-anwendungen/



https://geteuclid.com/



Increasing Airport Efficiencies with Cisco WiFi

https://www.youtube.com/watch?v=sm3JtnOJ_K4



Wie weitreichend sind die 
erstellten Bewegungsprofile?



http://www.bonn.de/umwelt_gesundheit_planen_bauen_wohnen/verkehrs_infos/15985/index.html?lang=de

Mittels Bluetooth-Technologie (sie findet sich in Freisprecheinrichtungen, 
Autoradios, Navigationssystemen, Laptops, Notebooks, Tablet PCs, iPods, 

Smartphones usw.) wird auf den genannten Streckenabschnitten - stark 
vereinfacht dargestellt - die Reisezeit ermittelt, in dem der Zeitpunkt 

festgestellt wird, zu dem ein solches Bluetooth-fähiges Gerät in einem 
Fahrzeug eine Messstelle im Verkehrsraum passiert. Geschieht dies an 

mindestens zwei Messstellen, ist bekannt, wie lange das Gerät - und damit 
das Fahrzeug - benötigt hat, die Strecke zwischen den Messpunkten 

zurückzulegen. 
 

Da Bluetooth-fähige Geräte weit verbreitet sind, ergibt sich eine gute 
Datenbasis, die recht zuverlässige Aussagen zur Verkehrsqualität ermöglicht, 

denn bis zu 18% der Fahrzeuge sind erkennbar.

Bonn trackt Verkehrsteilnehmer per BT



Menschen können nicht wissen, 
wer sie trackt und in welchem 

Ausmaß Daten über sie und ihre 
Standorte gesammelt werden. 



–Big Data and Privacy Working Group (US)

„… our review raised the question of whether the 
"notice and consent" framework, in which a user 
grants permission for a service to collect and use 

information about them, still allows us to meaningfully 
control our privacy as data about us is increasingly 
used and reused in ways that could not have been 

anticipated when it was collected.“ 

https://obamawhitehouse.archives.gov/blog/2014/05/01/findings-big-data-and-privacy-working-group-review



„In 2015, France's CNIL censured the billboard giant JCDecaux for installing 
Wi-Fi boxes on their signs that captured the unique MAC addresses that 

identified passing smartphones – the firm wasn't properly anonymizing the 
data, and it wasn't getting people's informed consent, either.“ 

-> http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=209297&fonds=DCE


„The Swedish "visitor flow" tracking outfit Bumbee Labs got into similar hot 
water with that country's privacy watchdog around the same time, leading it to 

stop collecting MAC addresses.“ (2015)

–iapp.org (International Association of Privacy Professionals), Februar 2018

https://iapp.org/news/a/what-the-gdpr-will-mean-for-companies-tracking-location/

http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=209297&fonds=DCE
http://iapp.org
https://iapp.org/news/a/what-the-gdpr-will-mean-for-companies-tracking-location/


Und die DSGVO?
Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden 
Bedingungen erfüllt ist:

A) … Einwilligung

B) … Vertragserfüllung

C) … rechtliche Verpflichtung

D) … lebenswichtige Interessen

E) … öffentliches Interesse

F) die Verarbeitung ist zur Wahrung der berechtigten Interessen des 

Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder 
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz 
personenbezogener Daten erfordern, überwiegen, insbesondere dann, wenn es 
sich bei der betroffenen Person um ein Kind handelt.



Und die DSGVO?

Erwägungsgrund 47: 


»Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung 
kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet 
werden.«



Opinion 01/2017 on the Proposed Regulation for 
the ePrivacy Regulation (2002/58/EC) - wp247

With regard to WiFi-tracking, depending on the circumstances and purposes of the 
data collection, such tracking under the GDPR is likely either to be subject to consent, 
or may only be performed if the personal data collected is anonymised. In the latter 
case, the following 4 conditions have to be complied with: the purpose of the data 
collection from terminal equipment is restricted to mere statistical counting, the 
tracking is limited in time and space to the extent strictly necessary for this purpose, 
the data will be deleted or anonymised immediately afterwards, and there are effective 
opt-out possibilities. 


- wp247 page 3, Summary



Opinion 01/2017 on the Proposed Regulation for 
the ePrivacy Regulation (2002/58/EC) - wp247

For example, consent under the GDPR would likely be required where a data 
controller collects and stores the indirectly identifiable (WiFi- or Bluetooth-) MAC 
addresses of devices, and calculates the location of the user, in order to track the 
user’s location over time, for example across multiple stores.


This is especially the case where such tracking takes place in public areas, where 
users have a legitimate expectation not to be identified or tracked yet where MAC 
addresses of passers-by are collected.


- wp247 page 11-12



Die Realität



Anwendbare Gesetze 
abseits der DSGVO



DE Telekommunikationsgesetz
§ 89 Abhörverbot, Geheimhaltungspflicht der Betreiber von Empfangsanlagen


Mit einer Funkanlage dürfen nur Nachrichten, die für den Betreiber der 
Funkanlage, Funkamateure im Sinne des Gesetzes über den Amateurfunk 
vom 23. Juni 1997 (BGBl. I S. 1494), die Allgemeinheit oder einen 
unbestimmten Personenkreis bestimmt sind, abgehört oder in 
vergleichbarer Weise zur Kenntnis genommen werden. Der Inhalt anderer als 
in Satz 1 genannter Nachrichten sowie die Tatsache ihres Empfangs dürfen, 
auch wenn der Empfang unbeabsichtigt geschieht, auch von Personen, für 
die eine Pflicht zur Geheimhaltung nicht schon nach § 88 besteht, anderen 
nicht mitgeteilt werden. § 88 Abs. 4 gilt entsprechend. Das Abhören oder die 
in vergleichbarer Weise erfolgende Kenntnisnahme und die Weitergabe von 
Nachrichten auf Grund besonderer gesetzlicher Ermächtigung 
bleiben unberührt.



AT Telekommunikationsgesetz 2003 
Kommunikationsgeheimnis (§ 93.)

(1) Dem Kommunikationsgeheimnis unterliegen die 
Inhaltsdaten, die Verkehrsdaten und die Standortdaten. Das 
Kommunikationsgeheimnis erstreckt sich auch auf die Daten 
erfolgloser Verbindungsversuche.



AT Telekommunikationsgesetz 2003 
Kommunikationsgeheimnis (§ 93.)

(3) Das Mithören, Abhören, Aufzeichnen, Abfangen oder 
sonstige Überwachen von Nachrichten und der damit 
verbundenen Verkehrs- und Standortdaten sowie die 
Weitergabe von Informationen darüber durch andere Personen 
als einen Benutzer ohne Einwilligung aller beteiligten Benutzer 
ist unzulässig. […]



AT Telekommunikationsgesetz 2003 
Kommunikationsgeheimnis (§ 93.)

(4) Werden mittels einer Funkanlage, einer 
Telekommunikationsendeinrichtung oder mittels einer sonstigen technischen 
Einrichtung Nachrichten unbeabsichtigt empfangen, die für diese 
Funkanlage, diese Telekommunikationsendeinrichtung oder den Anwender 
der sonstigen Einrichtung nicht bestimmt sind, so dürfen der Inhalt der 
Nachrichten sowie die Tatsache ihres Empfanges weder aufgezeichnet noch 
Unbefugten mitgeteilt oder für irgendwelche Zwecke verwertet werden. 
Aufgezeichnete Nachrichten sind zu löschen oder auf andere Art 
zu vernichten.



https://www.cbsnews.com/news/the-data-brokers-selling-your-personal-information/
https://www.propublica.org/article/everything-we-know-about-what-data-brokers-know-about-you

Data Broker 
-> eigentlich ist alles noch viel 

schlimmer



Ist Selbstschutz überhaupt möglich?



https://f-droid.org/en/packages/be.uhasselt.privacypolice/



Fragen?



Danke!
@jinxxproof 
@jinxx@chaos.social

@data_cop 
@datacop@chaos.social
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