
Datenschutz  
für Podcaster*innen

Was heißt eigentlich »DSGVO-konform«?



Hinweis:  
Dieser Vortrag stellt keine 

Rechtsberatung dar.



About me …

• Autorin & Podcasterin

• Datenschutzberaterin

• geprüfte Datenschutzexpertin

• ehem. PM in der Webentwicklung

• CCC & C3W (CCC Wien)

•Orga bei der PrivacyWeek

Klaudia Zotzmann-Koch

privacyweek.at

http://privacyweek.at


Datenschutz 
ABER WIESO?!?  

🎙🎧😱





Ein Blick 
hinter die Gütesiegel …🔎



☎  

»Mama? Ist alles in 
Ordnung?!«



Amazon & Co erstellen 
Charakterprofile anhand von 

Stimmdaten

https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.html
https://www.theverge.com/circuitbreaker/2017/10/11/16460120/amazon-echo-multi-user-voice-new-feature



https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.html

»Informatikern Julia Hirschberg, Columbia 
University in New York … beschäftigt sich seit 
1985 mit der computergestützten Verarbeitung von 
Sprache, u.a. für das US Heimatschutzministerium 
und die US-Luftwaffe. Schon 5 Minuten eines 
Gesprächs genügen, um Menschen mit hoher 
Genauigkeit in die fünf Hauptdimensionen der 
Persönlichkeit einzuteilen. Dass Precire am Ende 
tatsächlich weiß, wie ungeduldig, offen und 
organisiert jemand ist, hält sie für glaubhaft.«



§ Rechtsgrundlagen

Stimmen sind biometrische Merkmale  

= besondere Kategorien  
personenbezogener Daten&



1. Erfüllung eines Vertrags mit der betr. Person 
2. Erfüllung einer rechtlichen Verpflichtung 
3. lebenswichtige Interessen der betr. Person 
4. Erfüllung einer Aufgabe in öffentlichem Interesse 
5. Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten  
6. Einwilligung der betr. Person

§ Rechtsgrundlagen



§ Rechtsgrundlagen

ausdrückliche Einwilligung



https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/
Datenschutz-Grundverordnung/Kurzpapiere_der_DSK_als_Auslegungshilfen_zur_DSGVO/DSK_KPNr_20_Einwilligung.pdf

»Gemäß DSGVO ist für die Verarbeitung 
besonderer Kategorien von Daten 
(Gesundheitsdaten, genetische und 
biometrische Daten usw.) eine dafür 
ausdrückliche Einwilligung erforderlich; 


konkludente Handlungen sind also 
ausgeschlossen.«

Kurzpapier der Datenschutzkonferenz von Bund und Ländern

22. Februar 2019



§ Rechtsgrundlagen

Beweispflicht 
liegt beim Verantwortlichen



§ Bertoffenenrechte

1. Auskunft 
2. Berichtigung 
3. Löschung (Recht auf Vergessenwerden) 
4. Einschränkung der Verarbeitung 
5. Datenübertragbarkeit 
6. Widerspruch zu vormals gegebenen Einwilligungen



Und nu?

&



§ Informationspflichten

Gesprächspartner*innen vorab vollumfänglich darüber 
aufklären, was mit ihren biometrischen Daten 
passieren wird 

Einwilligung dokumentieren (z.B. Speakers’ 
Agreement) Einschränkung der Verarbeitung



§ Grundlagen

PRIVACY BY DESIGN 
& 

PRIVACY BY DEFAULT



https://slack.com/intl/de-de/privacy-policy

1. Workspace- und Account-Informationen

2. Angaben zur Benutzung = Metadaten, Protokolldaten, 

Gerätedaten, Standortinformationen

3. Cookie-Informationen (»Cookies & ähnliche Technologien«)

4. Dienste von Drittanbietern (inkl. Logindaten wie eMail oder 

Benutzername)

5. Kontaktdaten (»wie z. B. ein Adressbuch in einem Gerät«)

6. Daten Dritter (= u.a. zugekaufte Daten)

7. Zusätzlich an Slack übermittelte Informationen (via Social 

Media, Wettbewerbe, Bewerbungen bei Slack, etc.)

erhebt »sonstige Informationen« und gibt diese an Dritte weiter.



https://slack.com/intl/de-de/privacy-policy

Dienste von Drittanbietern und Partnern. Wir können externe Unternehmen mit der 
Verarbeitung von Sonstigen Informationen beauftragen z. B. für virtuelle 
Datenverarbeitung oder Bereitstellung von Speicher-Services

Verbundene Unternehmen. Slack kann Sonstige Informationen an seine 
Konzerngesellschaften sowie Mutter- und/oder Tochtergesellschaften weitergeben.

Mit Zustimmung. Slack kann Sonstige Informationen an Dritte weitergeben, wenn 
dafür das Einverständnis erteilt wurde.

Was passiert mit »sonstigen Informationen«?





Wenn Sie Inhalte in oder über unsere Dienste hochladen, einstellen oder speichern, senden 
oder empfangen, räumen Sie Google (und denen, mit denen wir zusammenarbeiten) das Recht 
ein, diese Inhalte weltweit zu verwenden, zu hosten, zu speichern, zu vervielfältigen, zu 
verändern, abgeleitete Werke daraus zu erstellen (einschließlich solcher, die aus 
Übersetzungen, Anpassungen oder anderen Änderungen resultieren, die wir vornehmen, damit 
Ihre Inhalte besser in unseren Diensten funktionieren), zu kommunizieren, zu veröffentlichen, 
öffentlich aufzuführen, öffentlich anzuzeigen und zu verteilen.


Diese Rechtseinräumung bleibt auch dann bestehen, wenn Sie unsere Dienste nicht mehr 
verwenden.


Achten Sie darauf, dass Sie über die notwendigen Rechte verfügen, um uns eine 
entsprechende Lizenz für alle Inhalte zu erteilen, die Sie in unsere Dienste hochladen.


Unsere automatisierten Systeme analysieren Ihre Inhalte (einschließlich E-Mails), um Ihnen für 
Sie relevante Produktfunktionen wie personalisierte Suchergebnisse, personalisierte Werbung 
und Spam- und Malwareerkennung bereitzustellen. Diese Analyse findet beim Senden, 
Empfangen und Speichern der Inhalte statt.

https://policies.google.com/terms?hl=de&gl=at

Google Nutzungsbedingungen



https://policies.google.com/privacy?hl=de

1. Ihre Apps, Browser & Geräte


2. Ihre Aktivitäten


3. Ihre Standortdaten

Google Datenschutzerklärung



…



§ Übertragung in Drittländer

Faustregel: 

Dein eigener Wohnort -> yay! 
EU -> ok 

non-EU -> doof 
USA -> richtig doof'



Ja, aber … 

Privacy Shield!?!

Übertragung in Drittländer

🙀



$ 250,-
ca. 30min

Firmen unterliegen nicht der DSGVO sondern den Vorgaben des PrivacyShields.



§ EU Kommission

»EU-US PrivacyShield bietet keinen 
angemessenen Datenschutz«

Juli 2018 



⛈
Clarifying 


Lawful 

Overseas 


Use 

of 


Data 

Act

§ CLOUD Act



⛈
CLOUD Act

Clarifying 

Lawful 


Overseas 

Use 


of 

Data 


Act
https://www.heise.de/select/ix/2018/7/1530927567503187
https://www.congress.gov/bill/115th-congress/senate-bill/2383/text

A BILL To amend title 18, United States Code, to 
improve law enforcement access to data stored across 
borders, and for other purposes.

»A provider of electronic communication service or 
remote computing service shall comply with the 
obligations of this chapter to preserve, backup, or 
disclose the contents of a wire or electronic 
communication and any record or other information 
pertaining to a customer or subscriber within such 
provider’s possession, custody, or control, regardless of 
whether such communication, record, or other 
information is located within or outside of the United 
States.«



Ja und?

🤷



Konkrete Beispiele

📱



Aufnahme per Telefon:


• Automatischer Upload 
in »die Cloud«? 
(iCloud, Google Drive, 
MS One Drive, etc.)

⚠/🚫 Telefonie



• Account Information 
• Social Media 
• Post, Following, Lists and 

other Public Information 
• Location Information 
• Additional Information (e.g. 

upload your address book so 
that we can help you find 
Users) 

• Log Data 
• Cookies 
• Device Information 
• Usage Information

🚫 Anchor



Betrifft:

• Gesprächspartner*innen

• Hörer*innen

• Podcaster*innen selbst


🚫 Anchor

https://anchor.fm/privacy

We may share or disclose your information at your direction, such as when 
you authorize a third-party service to access your account or when you 
voluntarily share information or content via the Services. Other Users may 
share or disclose information about you, such as when they mention you.


There are certain circumstances in which we may share your Personal 
Data with certain third parties without further notice to you, unless 
required by the law, as set forth below:


Vendors and Service Providers: To assist us in meeting business 
operations needs and to perform certain services and functions: providers 
of hosting, email communication and customer support services, 
analytics, marketing, advertising (for more details on the third parties that 
place cookies through the Site, please see the “Cookies” section below). 
Pursuant to our instructions, these parties will access, process or store 
Personal Data in the course of performing their duties to us.


https://anchor.fm/privacy#contact


🚫 TuneIn, etc.



https://www.mactechnews.de/news/article/Tracking-fuer-Podcasts-RAD-soll-plattformuebergreifend-kommen-171236.html

Just don’t.

🚫 Tracking in Podcasts



⚠ Podcatcher

… liegen außerhalb Eures 
Einflussbereichs.



Die Betreiber von Facebook 
Fanseiten sind für den 
Datenschutz auf der FB-Seite 
mitverantwortlich.


Datenschutzerklärung auf FB 
notwendig

🚫 Social Media

https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081de.pdf

EUGH Urteil zu FB-Seiten vom 5. Juni 2018



Zu Facebook gehören auch:

Instagram

WhatsApp

🚫 Social Media



Alternativen

✅



✅ Alternativen / Terminfindung

https://dudle.inf.tu-dresden.de/



✅ Alternativen / Kollaboration

https://www.mattermost.org/



✅ Alternativen / Kollaboration

https://riot.im/



✅ Alternativen / Kollaboration

Crypt Pad 

•Cloud Storage (privat)

•Kollaboration von vielen 

Menschen zeitgleich am 
selben Dokument

•Umfragen / Terminfindung

•Kanban Board

•Tabellen/Calc (beta)


-> Zero Knowledge

https://pads.c3w.at/



✅ Alternativen / Cloud Speicher, File 
Transfer, Kalender, Adressbuch

•Cloud Storage mit einfacher 
Freigabeoption

•Filetransfer

•Kollaboration an Sheets

•Automatische Uploads von 

Mobilgeräten aus

•Kalender

•Adressbuch

•Chat

•Videochat

https://nextcloud.org/



✅ Alternativen / Aufnahme

•Anbieter in DE

•Gesprächsverbindung

•Aufzeichnung (Double-

Ender)



Zoom ZeroDay


MacClient lässt Zugriff auf die 
Kamera des Geräts zu, selbst wenn 

er bereits deinstalliert wurde!

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html 

https://medium.com/@jonathan.leitschuh/zoom-zero-day-4-million-webcams-maybe-an-rce-just-get-them-to-visit-your-website-ac75c83f4ef5 

https://twitter.com/mathowie/status/1148391109824921600

⛔ Zoom Sicherheitslücke

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html
https://medium.com/@jonathan.leitschuh/zoom-zero-day-4-million-webcams-maybe-an-rce-just-get-them-to-visit-your-website-ac75c83f4ef5
https://twitter.com/mathowie/status/1148391109824921600


Post Production

Falls nicht lokal selbst 
nachbearbeitet wird … 


•Anbieter in der EU

• löscht hochgeladene Daten 

nach 1-3 Wochen



⚠ Trankskripte

Reminder: biometrische Daten!


 

‼ ACHTUNG: PROZESS REIHENFOLGE  

Bei Automatisierung des Prozesses werden 
biometrische Daten vor ihrer Veröffentlichung an 
Dienstleister in Drittländern geschickt. 
 
Sicherstellen, dass eine Einwilligung dafür 
vorliegt!



✅ Alternativen / Publizieren

•Blog System

•Selbst gehostet auf EU 

Server (z.B. easyname)

•Content & Stream unter 

eigener Kontrolle



•✅ HTTPS


•⛔ Remote / Google Fonts

•⛔ Google Analytics

•⛔ Google APIs

•⛔ Sonstiges Tracking


•⛔ Canvas Fingerprinting

•⛔ Gravatar

•⛔ …

⚠ Vorsicht mit WP-Themes



Kommentarfunktion im 
Wordpress ist OK. 
 
Gehört nur in die 
Datenschutzerklärung.

✅ WP-Kommentare



Fediverse 

Mastodon (Twitter/Facebook)

Funkwhale (Soundcloud)

Peertube (Youtube/Vimeo)

Pixelfed (Instagram)

✅ Alternativen / Social Media



Anbieter in der EU (z.B. 
Steady, Liberapay)

✅ Spenden & Danksagungen



Anbieterauswahl!  
Info zum Chat gehört in die 
Datenschutzerklärung.

⚠ Chat bei Livesendungen



§ Informationspflichten

• Über den eigenen Workflow und die verwendete Software 
klarwerden.


• Gesprächspartner*innen vorab vollumfänglich darüber 
aufklären, was mit ihren biometrischen Daten passieren 
wird


• Einwilligung dokumentieren (z.B. Speakers’ Agreement)

• Datenschutzerklärung auf der Website bzw. aushändigen



§ Verträge

Schließt 
Auftragsverarbeitungsverträge mit 

Euren Dienstleistern ab!



💡 Quellen

https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.html

https://www.theverge.com/circuitbreaker/2017/10/11/16460120/amazon-echo-multi-user-voice-new-feature
Stimmerkennung

https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/
Datenschutz-Grundverordnung/Kurzpapiere_der_DSK_als_Auslegungshilfen_zur_DSGVO/DSK_KPNr_20_Einwilligung.pdf

Ausdrückliche Einwilligung

https://slack.com/intl/de-de/privacy-policy
https://policies.google.com/terms?hl=de&gl=at
https://policies.google.com/privacy?hl=de

Nutzungsbedingungen & Datenschutzerklärungen
https://anchor.fm/privacy



💡 Quellen

Podcast Tracking
https://www.mactechnews.de/news/article/Tracking-fuer-Podcasts-RAD-soll-plattformuebergreifend-kommen-171236.html

https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081de.pdf

Facebookseiten Urteil

https://www.heise.de/select/ix/2018/7/1530927567503187
https://www.congress.gov/bill/115th-congress/senate-bill/2383/text

CLOUD Act

https://docs.google.com/document/d/14W1M3RaNfv-3mzY0paTs1A_uZ5fITSvWbpMbIikdHxk/mobilebasic

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-
anschalten-4466205.html 

Sicherheitslücke in Zoom

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html
https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html


✅ Alternativen

Umfragen / Terminfindung
https://dudle.inf.tu-dresden.de/

https://www.mattermost.org/

Kollaboration
https://pads.c3w.at/
https://nextcloud.org/

https://studio-link.de/
Aufnahme

Post Production
https://auphonic.com/

https://steadyhq.com/de
https://liberapay.com/

https://wordpress.org/
https://podlove.org/

Publizieren

Spenden & Danksagungen



✅ Fediverse

Pixelfed (Instagram)

Mastodon (Twitter/Facebook)
https://joinmastodon.org/

Funkwhale (Soundcloud)

z.B. https://peertube.social/

Peertube (Youtube/Vimeo)

z.B. https://pixelfed.de/https://join.funkwhale.audio/

z.B. https://scifi.fyi/

https://pixelfed.de/


Fragen?
@jinxxproof | @jinxx@chaos.social 
https://www.zotzmann-koch.com

mailto:jinxx@chaos.social
https://www.zotzmann-koch.com


Danke.
@jinxxproof | @jinxx@chaos.social 
https://www.zotzmann-koch.com

mailto:jinxx@chaos.social
https://www.zotzmann-koch.com

