Datenschutz
fur Podcaster*innen

Was heif3t eigentlich »DSGVO-konform«?



Hinweis:
Dieser Vortrag stellt keine
Rechtsberatung dar.




About me ...

Klaudia Zotzmann-Koch

e Autorin & Podcasterin

e Datenschutzberaterin

e geprufte Datenschutzexpertin

e ehem. PM in der Webentwicklung

e CCC & C3W (CCC Wien)
e Orga bei der PrivacyWeek

"CHAS ACHT SCHULES

DATENSCHUTZEXPERTIN


http://privacyweek.at

Datenschutz
ABER WIESO?!?







e
/' Ein Blick

hinter die Gutesiegel ...




»Mama? Ist alles 1n
Ordnung? ! «



Amazon & Co erstellen
Charakterprofile anhandvon =~
Stimmdaten wonsos o | e

- Stimme verrat Charakterzuge

c"cu“- @ hreaker Erste Unternehmen lesen aus Sprache und Stimme die Personlichkeit ihrer

- Kunden - und schneiden die Angebote darauf zu.

Amazon's Alexa can now recognize different voices
and give personalized responses Von Eva Wolfange! ) & O

Your Echo just got smart enough to tell you apart from the people you live with
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an Anchor be the YouTube of podcasts? | |

https://www.theverge.com/circuitbreaker/2017/10/11/16460120/amazon-echo-multi-user-voice-new-feature

https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.html



»Informatikern Julia Hirschberg, Columbia
University in New York ... beschaftigt sich seit
1985 mit der computergestutzten Verarbeitung von
Sprache, u.a. fur das US Heimatschutzministerium
und die US-Luftwaffe. Schon 5 Minuten eines
Gesprachs genugen, um Menschen mit hoher
Genauigkeit in die funf Hauptdimensionen der
Personlichkeit einzuteilen. Dass Precire am Ende
tatsachlich weil3, wie ungeduldig, offen und
organisiert jemand ist, halt sie flr glaubhaft.«

https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.htmi



Rechtsgrundlagen

Stimmen sind biometrische Merkmale

@ = besondere Kategorien
™ personenbezogener Daten

DSeyg



Rechtsgrundlagen

6. Einwilligung der betr. Person



Rechtsgrundlagen

ausdruckliche Einwilligung



Kurzpapier der Datenschutzkonferenz von Bund und Landern
22. Februar 2019

»Gemal DSGVO ist fur die Verarbeitung
besonderer Kategorien von Daten
(Gesundheitsdaten, genetische und
biometrische Daten usw.) eine dafur
ausdruckliche Einwilligung erforderlich;

konkludente Handlungen sind also
ausgeschlossen.«

https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/
Datenschutz-Grundverordnung/Kurzpapiere_der_DSK_als_Auslegungshilfen_zur DSGVO/DSK_KPNr_20_Einwilligung.pdf



Rechtsgrundlagen

Beweispflicht
liegt beim Verantwortlichen

DSeyg



Bertoffenenrechte

6. Widerspruch zu vormals gegebenen Einwilligungen

DSeyg






Informationspflichten

Gesprachspartner*innen vorab vollumfanglich dartuber
aufklaren, was mit ihren biometrischen Daten
passieren wird

Einwilligung dokumentieren (z.B. Speakers’
Agreement) Einschrankung der Verarbeitung



Grundlagen

PRIVACY BY DESIGN
&
PRIVACY BY DEFAULT



Weiche Daten erheben und empfangen wir

'. SIG Ck erhebt »sonstige Informationen« und gibt diese an Dritte weiter. s ' -

1. Workspace- und Account-Informationen

2. Angaben zur Benutzung = Metadaten, Protokolldaten,
Geratedaten, Standortinformationen

3. Cookie-Informationen (»Cookies & ahnliche Technologien«)

4. Dienste von Drittanbietern (inkl. Logindaten wie eMail oder _
Benutzername) —

5. Kontaktdaten (»wie z. B. ein Adressbuch in einem Geréat«)
6. Daten Dritter (= u.a. zugekaufte Daten)

/. Zusatzlich an Slack Ubermittelte Informationen (via Social
Media, Wettbewerbe, Bewerbungen bei Slack, etc.)

https://slack.com/intl/de-de/privacy-policy



Wie werden Daten von uns weitergegeben
und offengelegt

'. SIGCk Was passiert mit »sonstigen Informationen«?

Dienste von Drittanbietern und Partnern. Wir konnen externe Unternehmen mit der T _ p—
Verarbeitung von Sonstigen Informationen beauftragen z. B. fur virtuelle | e JERREE
Datenverarbeitung oder Bereitstellung von Speicher-Services B ——

Verbundene Unternehmen. Slack kann Sonstige Informationen an seine
Konzerngesellschaften sowie Mutter- und/oder Tochtergesellschaften weitergeben.

Mit Zustimmung. Slack kann Sonstige Informationen an Dritte weitergeben, wenn
dafur das Einverstandnis erteilt wurde.

https://slack.com/intl/de-de/privacy-policy

Vi Davhera g



slack

Sieh dir bitte die Nutzungsbedingungen
fur Benutzer an

Wirksamkeitsdatum: 20. April 2018

Diese Nutzungsbedingungen fiir Benutzer (die ,Benutzerbedingungen®) regeln deinen
Zugang zu unserer produktivitatssteigernden Online-Plattform und den dazugehdrigen
Online-Tools sowie die Benutzung derselben (die ,Services"). Bitte lies sie dir
aufmerksam durch. Obwohl du dich bei einem bestehenden Workspace anmeldest,
gelten diese Benutzerbedingungen auch fur dich als Benutzer der Services. Wir freuen
uns, dass du dabei bist.

Das Wichtigste zuerst

Durch Auswahl von Ich stimme zu bestatigst du, dass du
die Nutzungsbedingungen flir Benutzer, die
Datenschutzrichtlinie und die Cookie-Richtlinie von Slack

verstehst und ihnen zustimmest.

Wie werden Daten von uns weitergegeben
und offengelegt
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Google-Konto Suche Maps
YouTube P/Iay News
M O &

Gmail Kontakte Drive
H @ &
Kader Google+ Ubersetzer
5 8

Fotos

Mehr

Google Nutzungsbedingungen

Wenn Sie Inhalte in oder Gber unsere Dienste hochladen, einstellen oder speichern, senden
oder empfangen, raumen Sie Google (und denen, mit denen wir zusammenarbeiten) das Recht
ein, diese Inhalte weltweit zu verwenden, zu hosten, zu speichern, zu vervielfaltigen, zu
verandern, abgeleitete Werke daraus zu erstellen (einschlieBlich solcher, die aus
Ubersetzungen, Anpassungen oder anderen Anderungen resultieren, die wir vornehmen, damit
lhre Inhalte besser in unseren Diensten funktionieren), zu kommunizieren, zu verdffentlichen,
offentlich aufzufihren, offentlich anzuzeigen und zu verteilen.

Diese Rechtseinraumung bleibt auch dann bestehen, wenn Sie unsere Dienste nicht mehr
verwenden.

Achten Sie darauf, dass Sie Uber die notwendigen Rechte verfiugen, um uns eine
entsprechende Lizenz fr alle Inhalte zu erteilen, die Sie in unsere Dienste hochladen.

Unsere automatisierten Systeme analysieren lhre Inhalte (einschlieBlich E-Mails), um Ihnen far
Sie relevante Produktfunktionen wie personalisierte Suchergebnisse, personalisierte Werbung

und Spam- und Malwareerkennung bereitzustellen. Diese Analyse findet beim Senden,
Empfangen und Speichern der Inhalte statt.

https://policies.google.com/terms?hl=de&gl=at



Google Datenschutzerklarung

G 2

O

Google-Konto Suche Maps

1. lhre Apps, Browser & Gerate
2. lhre Aktivitaten

' 3. lhre Standortdaten
YouTube Play News
Gmail Kontakte Drive
@ &
Kalender Google+ Ubersetzer
5 8

Fotos

o https://policies.google.com/privacy?hi=de



= c @ @ © & Dropbox, Inc (US) | https://www.dropbox.com/privacy Bl - U % voIN @ dl @® P2
< C @ () & https://wetransfer.com ees 5 Yy mnmdee A

e

<

Hilfe @ Uber  Hastdu Plus?

utzrichtlinie Dropbox Business-Vereinbarung DMCA-Richtlinie Nutzung

Willkommen bel

<« c @ ® © @ https://doodle.com/de/ v @ ymodFPre A

DOOdle Preise Hilfe Deutsch ~ © Konto erstellen © Doodle erstellen

Der Gebrauch von Cookies erlaubt uns doodle.com fur dich anzubieten. Durch Fortfahren auf unserer Webseite stimmst du
dieser Verwendung zu.

'g

Versende bis zu 2GB
Ohne Registrierung

OK

Mehr erfahren

v Kostenlos
< C @ © & https://www.skype.com/c B - U9 ymnoeLe A

. .o -
@ Diese Website verwendet Cookies flr Analysen, personalisierte Inhalte und Werbung. Indem Sie diese Website nutzen, erklaren Sie sich M e e t ’ ngs m Ogl ,C h m a C h e n

mit dieser Verwendung einverstanden. Weitere Informationen

Mit Doodle wird Terminplanung schnell und einfach

=. Microsoft | Skype Mehr + Alles von Microsoft ~ Anmelden .
Jetzt gratis testen

Dank Skype ist es einfach,
in Kontakt zu bleiben

Sprechen. Chatten.
Zusammenarbeiten.
& Thomas v v v v
Indem Sie Skype herunterladen, akzeptieren Sie die
Nutzungsbedingungen und die Richtlinien fur Datenschutz und A o - - - -

Cookies.

Skype herunterladen
EEN



Ubertragung in Drittlander

Faustregel:

Dein eigener Wohnort -> yay!
EU -> ok
non-EU -> doof
USA -> richtig doof




Ubertragung in Drittlidnder

00

Ay ,_\Ja, aber ...

e

Privacy Shield!?!




< C ® (D) & https://www.privacyshield.gov/

Prlvacy Shield

Fromework

q Self-Certify Privacy Shield List Audiences About

ca. 30min
$ 250,-

Firmen unterliegen nicht der DSGVO sondern den Vorgaben des PrivacyShields.




EU Kommission

»EU-US PrivacyShield bietet keinen
angemessenen Datenschutz«

Juli 2018



CLOUD Act

Clarifying
Lawful
Overseas
Use
of
Data
Act

-
-
-
A
\

Q
QQ
Q



CLOUD Act

</ Clarifying

J ¢ Lawful
Overseas

Use

of

Data

Act

Q
~

A BILL To amend title 18, United States Code, to
improve law enforcement access to data stored across
borders, and for other purposes.

»A provider of electronic communication service or
remote computing service shall comply with the
obligations of this chapter to preserve, backup, or
disclose the contents of a wire or electronic
communication and any record or other information
pertaining to a customer or subscriber within such
provider’s possession, custody, or control, regardless of
whether such communication, record, or other
iInformation is located within or outside of the United
States.«

https://www.heise.de/select/ix/2018/7/1530927567503187
https://www.congress.gov/bill/115th-congress/senate-bill/2383/text






Konkrete Beispiele




1. /O Telefonie

3 Aufnahme per Telefon:
S,
e Automatischer Upload
2 in »die Cloud«?
i (ICloud, Google Drive,

MS One Drive, etc.)

Ziffernblock



< C @

® Anchor:

Th

@ © & https://anchor.fm

FEATURES + SPONSORSHIPS

Overview

Unlimited Free Hosting
One-Click Distribution
Monetize Your Podcast
Podcast With Friends
Straightforward Analytics

Record From Anywhere

Episode Builder
Editing Tools
Creation Tools
Transcribed Videos

Switch to Anchor

© Anchor

- @ N v meoHFoe H =

SWITCH TO ANCHOR Log in

ake your podcast.

5, distribute your show everywhere, and
one place, all for free.

jtarted now

P+ Google Play

a Podcast © ~»

Spéter ansehen Tellen

0:03

Account Information

Social Media

Post, Following, Lists and
other Public Information
Location Information
Additional Information (e.g.
upload your address book so
that we can help you find
Users)

Log Data

Cookies

Device Information
Usage Information




© Anchor

We may share or disclose your information at your direction, such as when
you authorize a third-party service to access your account or when you
voluntarily share information or content via the Services. Other Users may
share or disclose information about you, such as when they mention you.

There are certain circumstances in which we may share your Personal
Data with certain third parties without further notice to you, unless
required by the law, as set forth below:

Vendors and Service Providers: To assist us in meeting business
operations needs and to perform certain services and functions: providers
of hosting, email communication and customer support services,
analytics, marketing, advertising (for more details on the third parties that
place cookies through the Site, please see the “Cookies” section below).
Pursuant to our instructions, these parties will access, process or store
Personal Data in the course of performing their duties to us.

Betrifft:
e (Gesprachspartner’innen

e Horer*innen
e Podcaster*innen selbst

https://anchor.fm/privacy



https://anchor.fm/privacy#contact

i,

Live Sports. Music.
News. Podcasts.

BRAND PARTNERSHIP
OPPORTUNITIES

Custom Premium - -
Solutions Ad Units STITCHER

i

Tuneln Premium Unlock Audio Pre-Stream + Companion Banner

Branded Podcast Series Pre-Roll Video Targeting =OUNDELOUD

In-Studio Artist Sessions In-Stream Audio ca pabili ties

Branded Stations High Impact Takeovers

Experiential Activations Category / Genre Takeovers Contextual

Music Festival Live Streams Welcome Interstitial Demo )

League Sponsorships Desktop Display (970x250, 300x250, Device v-

In-Show Segments + Live Reads POGKEER, S0 Geo / Location aUd I blelde
Audio Vignettes + Drops Mobile Display (300x250) Language Ein amazon Unternehmen

Tablet Display (728x90) 3rd Party (Lotame)



© Tracking in Podcasts

Just don’t.

https://www.mactechnews.de/news/article/Tracking-fuer-Podcasts-RAD-soll-plattformuebergreifend-kommen-171236.html



. Podcatcher

... liegen auBBerhalb Eures
Einflussbereichs.



© Social Media

Die Betreiber von Facebook

Fanseiten sind fur den

Auf F.acebook bleit.)st du mit Mfenschen in | Daten SC h Utz an d er F B —Selte
Verbindung und teilst Fotos, Videos und vieles _ _
mehr mitihnen. mitverantwortlich.

= Datenschutzerklarung auf FB
r - = notwendig

EUGH Urteil zu FB-Seiten vom 5. Juni 2018

https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081de.pdf



© Social Media

/U Facebook gehoren auch:

Instagram
WhatsApp



Alternativen




W4 Alternativen / Terminfindung

“— cC @ @& https://dudle.inf.tu-dresden.de e U Yy IN D 9 @ A =

ST — https://dudle.inf.tu-dresden.de/

pd A K asti | Espe
Al
B 0 Ul Proress D S L2 a D ensicl Dud (S
DUDLE DUDLE
O Hauptseite
Beispiele NEUE UMFRAGE ERSTELLEN
Uber Dudle Titel:
Personalisieren ~ © Nach einer Zeit fragen (z.B. einen Besprechungstermin finden)

Ty
¢ Normale Umfrage (z.B. eine Umfrage Uber die beste Kaffeesorte)

Erstellen

eigene URL (optional): Kann Buchstaben, Zahlen, Bindestriche und Unterstriche enthalten.

https://dudle.inf.tu-dresden.de/

HELP WANTED!
There are a lot of tasks which can be done by the community:

* Do you speak a language for which is no translation of Dudle available? Help to
translate Dudle
e There are already some Stylesheets available. Do you miss your favourite one?
Consider sending it to me, I will include it! (most wanted: a stylesheet for mobile
devices)
® You are familiar with Ruby / JavaScript programming? Pull requests are welcome!
AUTOMATIC CLEANUP

Polls are deleted automatically if they are not accessed for more than 2 months. (read
access)

ANONYMOUS POLLS
A version for completely anonymous polls is available here.
PURPOSE OF OPERATION

This server is operated for research purposes.

Impressum und Datenschutz



Alternativen / Kollaboration

(Y Mattermost

https://www.mattermost.org/



Alternativen / Kollaboration

WI-LO | d

https://riot.im/



Alternativen / Kollaboration

Crypt Pad

e Cloud Storage (privat)

e Kollaboration von vielen
Menschen zeltgleich am
selben Dokument

e Umfragen / Terminfindung

e Kanban Board
e Tabellen/Calc (beta)

https://pads.c3w.at/

-> Zero Knowledge



Alternativen / Cloud Speicher, File
Transfer, Kalender, Adressbuch

e Cloud Storage mit einfacher
Freigabeoption

e Filetransfer

e Kollaboration an Sheets

 Automatische Uploads von
ﬂex tClOUd Mobilgeraten aus
https://nextcloud.org/ ° Kalender
e Adressbuch
e Chat

e \/Ideochat



Alternativen / Aufnahme

: -link. ryrmnooe @ A =

<\

Studio-Link

* Anbieter in DE
* Gesprachsverbindung

e Aufzeichnung (Double-
Ender)




& Zoom Sicherheitsliicke

Zoom ZeroDay
MacClient lasst Zugriff auf die

Kamera des Gerats zu, selbst wenn
er bereits deinstalliert wurde!

https://twitter.com/mathowie/status/1148391109824921600

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html

https://medium.com/@jonathan.leitschuh/zoom-zero-day-4-million-webcams-maybe-an-rce-just-get-them-to-visit-your-website-ac75c83f4ef5



https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html
https://medium.com/@jonathan.leitschuh/zoom-zero-day-4-million-webcams-maybe-an-rce-just-get-them-to-visit-your-website-ac75c83f4ef5
https://twitter.com/mathowie/status/1148391109824921600

Post Production

Falls nicht lokal selbst

A nachbearbeitet wird ...

auphon|c e Anbieter in der EU

* |0scht hochgeladene Daten
st nach 1-3 Wochen




. Trankskripte

Reminder: biometrische Daten!

7\

auphonic

Automatic speech recognition services [?]: . L.
B — B_el Autqma’umerung deg Prozes§es wgrden
Add external services to copy files from and to a server automatically, to publish your result to podcasting/audio b I O m et rl SC h e Date n VO r I h re r Ve rOﬁe ntl I C h u n g an
Nvideo hosting services and to connect to external speech recognition engines. D i e n S't I e i Ste r i n D ritt I én d e rn g eSC h i C k-t |

!T ACHTUNG: PROZESS REIHENFOLGE

Sicherstellen, dass eine Einwilligung dafur
vorliegt!



Alternativen / Publizieren

@WORDPRESS

Y

* Blog System
e Selbst gehostet auf EU
Server (z.B. easyname)

@ GO e Content & Stream unter

eigener Kontrolle




L Vorsicht mit WP-Themes

o4 HTTPS

@WORDPRESS e & Remote / Google Fonts
e & Google Analytics
e & Google APIs
» & Sonstiges Tracking

e & Canvas Fingerprinting
e & Gravatar
O ...



WP-Kommentare

Kommentarfunktion im
1 thought on “Horblcher produzieren” WO rd p re SS iSt O K .

Gehort nur in die

Datenschutzerklarung.



Alternativen / Social Media

Fediverse

Mastodon (Twitter/Facebook)
Funkwhale (Soundcloud)
Peertube (Youtube/Vimeo)
Pixelfed (Instagram)

Y, funkwhale D PeerTube  {Q Pixelfed



Spenden & Danksagungen

Anbieter in der EU (z.B.
Steady, Liberapay)



. Chat bei Livesendungen

e O Y IN@DO © @ & =

Anbieterauswahl!
Info zum Chat gehort in die
ronnect o fresnode THE Datenschutzerklarung.

Nickname:

Channels:

Humanity:

Ich bin kein
oooooooo

nnnnnnn
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Datenschutz

Verantwortlich fiir den Schutz der personenbezogenen Daten ist
Mag. Klaudia Zotzmann-Koch

eMail: klaudia [at] zotzmann-koch.com

PGP Key: F773 1363 1BCF BA36 646D 6996 6E45 F677 E1EA 1663

Diese Seite verwendet kein Tracking, keine Google Analytics, kein Omniture, kein
Facebookpixel oder sonst etwas. Lediglich das Podlove Plugin fiihrt eine kumulierte,
quantitative Download Statistik iber die Podcastfolgen. Das heiBt, ich sehe nicht,
WER meine Podcastfolgen hort, nur dass eine Anzahl X an Clients die Episode Y
heruntergeladen hat. Meine Seite nutzt allerdings Google Web Fonts zur einheitiichen
Darstellung der genutzten Schriftarten. Beim Aufruf einer Seite Iadit Dein Browser die
bendtigten Web Fonts in Deinen Browsercache, um Texte und Schriftarten korrekt
anzuzeigen. Zu diesem Zweck muss Dein Browser eine Verbindung zu den Servern von
Google aufnehmen. Hierdurch erlangt Google Kenntnis dariiber, dass tiber Deine IP-
Adresse meine Website aufgerufen wurde. Die Nutzung von Google Web Fonts erfolgt
im Interesse einer einheitiichen und ansprechenden Darstellung unserer Online-
Angebote; kurz: sie sind im genutzten Theme vorinstalliert und ich werde alles tun, sie
schnellstmaglich los zu werden. Bis dahin stellt die Nutzung von Google Fonts ein
berechtigtes Interesse im Sinne von Art. 6.1 f DSGVO dar. Wenn Dein Browser Web
Fonts nicht unterstiitzt, wird eine Standardschrift von Deinem Gomputer genutz:.
Weitere Informationen zu Google Web Fonts gibt es unter

https googl /faq und in der D: von Google:

https:/www.google.com/policies/privacy.

Die eMail-Adressen, die auf meiner Seite fur meine Newsletter gesammelt werden
liegen auf meinem eigenen Server in Wien. Du kannst Dich zwischen mehreren
unterschiedlichen Newsletterlisten entscheiden, je nachdem, ob Du die Neuigkeiten fiir
meine Leserinnen Lesetermine, gelegentiiche Neuigkeiten vom
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Schreibisch, etc.) oder jene fiir Autor*innen und alle, diie es werden wollen (Tipps &
Tricks, Schreibsoftware Tests, Neues von meinem Projekt “going pro”,
Buchempfehlungen fir (angehende) Autor‘innen, etc.) oder Neuigkeiten im Bereich
Datenschutz erhalten mdchtest. Natiirlich kannst Du auch mehrere oder alle davon
abonnieren. Der Versand erfolgt iber meinen eigenen Server und es wird eine

minimale Analyse durch Mailpoet iber die Offnungs- und Kiickrate betrieben. Das

bedeutet, dass Mailpoet eine Aufstellung anfertigt, dass x von y Empfanger den
Newsletter gedffnet und ggf. vorhandene Links gekiickt haben, allerdings sehe ich
nicht, wer genau. Die Statistik hilft mir herauszufinden, welche Themen interessant sind
fiir die Abonnenten. Die von Dir eingetragenen Daten verbleiben im System, bis Du

Dich selbst wieder von meinen Newsletterlisten abmeldest.
Wenn Du in meinem Blog einen Kommentar hinterlasst, gibst Du eine giltige
u Mailadresse an, sowie Deinen Namen und ggf. Deine Website. Diese Daten kannen in

Cookies gespeichert werden, damit Du nicht, wenn Du einen weiteren Kommentar
schreibst, all diese Daten emeut eingeben musst. Diese Cookies werden ein Jah lang
gespeichert. Natiriich kannst Du diese Website auch benutzen, wenn Dein Browser
keine Cookies akzeptiert oder sie immer sofort nach Beendigung der Session geléscht
werden. Dein Name ist am Kommentar dffentlich einsehbar, Deine Mailadresse wird auf
demn Server gespeichert, aber nicht weitergegeben. Sie wandert auch nicht
automatisch in eine der Newsletterlisten, aber sie hilft mir, sicherzugehen, dass Du ein
echter Mensch bist und sollte ich eine Riickfrage zu Deinem Kommentar haben, melde

nn ] [ ¥ | L an
ich mich iiber die angegebene Mailadresse bei Dir. Name, Mailadresse und Kommentar
verbleiben dauerhaft im System, auBer Du lisst mir eine Nachricht zukommen, dass
ich Deine/n Kommentar/e [éschen soll

Wenn Du etwas in das Suchfeld der Seite eingibst, bleibt diese Suche rein lokal auf
meinem Server und erzeugt dort einen Eintrag, den ich in den Logfiles rausfinden kann.
Die Logfiles verbleiben fiir 72 Stunden auf meinem Server.

Der Service “Shariff” des c't Teams ersetzt die tiblichen Share-Buttons der Social

ity u u u u u Networks. Die Shariff-Buttons stellen einen direkten Kontakt zwischen Social Network
und Dir, dem Besucher / der Besucherin erst dann her, wenn Du aktiv auf den Share-
Button klickst. Mehr Informationen als den Like, den Tweet, ... erhilt das soziale
Netzwerk nicht.

Filr den Inhalt der verlinkten Seiten sind ausschiieBlich deren jeweilige Betreiber
verantwortiich.

Affiliate Links
Einige der von mir eingebauten Links sind sogenannte Affiliate Links. Das ist zumeist

]
(aber nicht nur) bei Amazonverlinkungen der Fall. Das bedeutet, dass die Anbieterseite
(2.B. Amazon) weiB, dass Du auf meiner Seite warst und sich diese Information auch
fir einen Zeitraum merkt. Wenn Du Dich dort anmeldest oder einloggst, wird diese
Information Deinem Nutzerprofil hinzugefiigt. Und wenn Du dann innerhalb des

jeweiligen Merk-Zeitraums ein Produkt auf der Anbieterwebsite kaufst, bekomme ich
eine kleine Provision fiir meine Empfehlung. Ich sehe dann, was Menschen nach dem
Besuch auf meiner Seite gekauft haben, allerdings nicht, wer genau oder wer Du
Giberhaupt bist.

Fiir Podcastgiiste
Als Gast in meinem Podcast leihst Du mir - neben Deiner Expertise in Deinem Gebiet -
vor allem Deine Stimme. Diese ist ein biometrisches Merkmal und fallt somit unter die

| ] ] | |
, “sensiblen Daten”. Wenn wir uns einen Termin f ein Gespréch ausmachen, landet
Dein Name (und ggf Deine Adresse) in meinem Kalender und Du wirst von mir ein
“Speakersagreement” bekommen, mit dem Du noch einmal einwiligst, dass ich die
™ ™ Aufnahme fir die Verwendung im Vienna Writer's Podcast verwenden darf. Die

Verarbeitung erfolgt iiber den Auphonic Webservice und die fertigen Episoden werden
iber mehrere Podcastplattformen (Tunes, Stitcher, podcast.de, player.fm) zuganglich
gemacht. Deine Einwilligung kann unter Umstanden auch miindlich erfolgen, zum
Beispiel, wenn wir uns auf einem Festival begegnen und es zu einem spontanen
Interview kommt. Normalerweise schreibe ich mir in solch einem Fall Deine
Mailadresse auf, auch um Dich iiber das Erscheinungsdatum der Folge zu informieren.
Gern kann ich Dir in dem Fall ein Speakersagreement nachtraglich zukommen lassen.

| ] |
uu uu Filr Auftraggeber
Wenn Du mich zu einer Lesung, einem Workshop oder einem Vortrag einladst, ich fir
Dich einen Text schreiben, Deine Websitetexte berarbeiten oder andere Texte
einsprechen soll, etc., wirst Du von mir eine Honoramote (=Rechnung) erhalten. Diese
n kommt aus meinem CRM System, ist in meiner Buchhaltung erfasst und somit

kommen die dort vermerkten Daten zu meinem Buchhalter, Steuerberater oder auch
zum Finanzamt. Wenn Du mir Geld Oberweist, sieht meine Bank Deine Kontodaten und
den Uberweisungsbetrag. Wenn wir einen Termin ausmachen, trage ich Deinen Namen,
vielleicht Deine Telefonnummer und ggf Deine Adresse in meinen Kalender und letztere
ggf auch in mein Navi oder meine Zeitaufzeichnung ein. Wenn wir telefonieren, wissen
mindestens unsere beiden Provider davon und loggen unsere Telefonnummern,
Zeitpunkt, Dauer und ggf unsere Geodaten. Auf Telefonnummenn, Zeitpunkte udn
Dauern kann ich via Einzelverbindungsnachwels zugreifen.

Fiir Kunden auf meiner Online-Kursplattform
Wenn Du einen Kurs auf meiner Kursplattform besuchen méchtest, brauche ich von Dir
Deinen Namen und eine giltige Mailadresse fiir die Registrierung fur die Erbringung
des Service. Die Registrierung ist NICHT zugleich ein Eintrag fiir eine der beiden
Newsletter-Listen! Ich kontaktiere Dich als registrierten Benutzer der Plattform
héchstens, falls sich etwas am Zugang &ndert, oder sonst ein Fall vorliegt, der eine
Kontaktaufnahme notwendig macht. Wenn Du Dich fiir einen kostenpfiichtigen Kurs
anmeldest, kannst Du diesen iiber den Zahlungsanbieter Stripe bezahlen. Das
bedeutet, dass Stripe Deine Daten (Name, Kreditkartennummer oder EPS Daten) zur
Verarbeitung bekommt, um die Zahlung abzuwickeln.

Filr Chatbot Nutzer
Wenn Du meinen “Vienna Writer's Bot” auf Telegram verwendest, gibst Du die gesamte
Konversation an Telegram. Dazu gehoren neben Deinen bei Telegram angegebenen
Benutzerdaten auch die Daten, die Telegram aus Deinem Gerat ausliest. Auf dem
Server hingegen gibt es fiir meinen Chatbot nur minimale Logfiles wie z.B. Error Logs.
Ich sehe nichts von Deiner Konversation mit dem Bot auer ggf. einer Fehlermeldung
im Log. Von Telegram kann ich Informationen wie die Konversations-ID, Deinen
Vornamen, Nachnamen, Nutzernamen oder auch Dein Profilbild, sowie Deine GPS
Daten beziehen.

Deine Rechte
Du hast das Recht auf Widerruf. Das bedeutet, dass ich Deine Daten fortan nicht mehr
verarbeiten darf. Im Newsletter besteht dazu die Maglichkeit, Dich direkt durch einen
Link in der eMail abzumelden. Du hast Das Recht, eine Auskunft bei mir anzufordern,
welche Daten ich von Dir gespeichert habe. Weiters hast Du das Recht, dass ich diese,
Deine Daten richtigstelle oder Issche. Bitte beachte, dass ich firr jede solche Anfrage
einen Identitatsnachweis von Dir bendtige. Bitte kontaktiere mich im Falle einer Anfrage
am besten iiber das Kontaktformular mit einer giiltigen eMailadresse (am besten die,

die mein Blog oder ich schon kennen, dann tu ich mir leichter, Deine Daten auch zu
finden), und ich werde mit Dir Kontakt aufnehmen zum weiteren Verfahren. Atternativ
kannst Du mir natiriich sehr gern eine PGP-verschlisselte eMail schicken. Mailadresse
und Key findest Du oben auf dieser Seite ode im Impressum. Bitte schick mir nicht
gleich bei der Anfrage eine Ausweiskopie mit! Ich werde Dir den Zugang zu einem
gesicherten Ordner in meiner eigenen Nextcloud schicken fiir den Datenaustausch.
Hinweis zu Lschanfragen: Es bestehen gesetzliche Aufbewahrungspflichten fir die
Finanz, aber auch fiir die Geltendmachung oder Abwehr von
Schadensersatzanspriichen. Entsprechende Daten hebe ich aufgrund gesetzlicher
Verpflichtung auch trotz einer allfélligen Loschanfrage fir die gesetzliche Dauer
weiterhin auf.

Archiv £) Aktuell im Datenschutz Podcast Vienna Writer auf Mastodon
Datenschutz Podcast auf Mastodon
Monat auswiihlen DS082 Ein neues Geschiiftsfeld fiir Palantir Klaudias privates Profil auf Mastodon

DS031 Menschenrechte vs. staatliche Spionage
DS030 Bias in Algorithmen
DS029 Track me if you ... oh.

DS028 Die Kirsche auf dem Datenschutz-FO0

©2018 Vienna Wiiter's Blog & Podcast, Kiaudia Zotzmann-Koch | Datenschutz



Vertrage

Schlieft
Auftragsverarbeitungsvertrage mit
Euren Dienstleistern ab!
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. Quellen

Stimmerkennung

https://www.theverge.com/circuitbreaker/2017/10/11/16460120/amazon-echo-multi-user-voice-new-feature

https://www.heise.de/newsticker/meldung/Stimme-verraet-Charakterzuege-4285505.htmi

Ausdruckliche Einwilligung

https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/
Datenschutz-Grundverordnung/Kurzpapiere_der DSK_als_Auslegungshilfen_zur DSGVO/DSK_KPNr_20_ Einwilligung.pdf

Nutzungsbedingungen & Datenschutzerklarungen

https://slack.com/intl/de-de/privacy-policy https://anchor.fm/privacy
https://policies.google.com/terms?hl=de&gl=at
https://policies.google.com/privacy?hl=de



. Quellen

CLOUD Act

https://www.heise.de/select/ix/2018/7/1530927567503187
https://www.congress.gov/bill/115th-congress/senate-bill/2383/text

Podcast Tracking

https://www.mactechnews.de/news/article/Tracking-fuer-Podcasts-RAD-soll-plattformuebergreifend-kommen-171236.html
https://docs.google.com/document/d/14W1M3RaNfv-3mzYOpaTs1A_uZ5fITSvWbpMblikdHxk/mobilebasic

Facebookseiten Urtell

https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081de.pdf

Sicherheitslicke in Zoom

https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-
anschalten-4466205.html



https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html
https://www.heise.de/security/meldung/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-anschalten-4466205.html

Alternativen

Umfragen / Terminfindung Post Production
https://dudle.inf.tu-dresden.de/ https://auphonic.com/
Kollaboration Publizieren
https://www.mattermost.org/ https://wordpress.org/
https://pads.c3w.at/ https://podlove.org/

https://nextcloud.org/

Aufnahme Spenden & Danksagungen
https://studio-link.de/ https://steadyhq.com/de
https://liberapay.com/



Fediverse

Mastodon (Twitter/Facebook) Peertube (Youtube/Vimeo)

https://joinmastodon.org/

z.B. https://scifi.fyi/

z.B. https://peertube.social/

Funkwhale (Soundcloud) Pixelfed (Instagram)
https://join.funkwhale.audio/ z.B. https://pixelfed.de/



https://pixelfed.de/

Fragen?

@jinxxproof | @jinxx@chaos.social
https://www.zotzmann-koch.com
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Danke.

@jinxxproof | @jinxx@chaos.social
https://www.zotzmann-koch.com
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